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1. Definitioner

Med serviceproducent avses en privat eller offentlig sammanslutning (foretag, férening, myndig-
het eller annan motsvarande juridisk person) som erbjuder digitala tjanster for larande, sasom
l[armiljoer, laromedel eller andra lI6sningar som stoder larande, fostran och utbildning for skolors
och laroanstalters bruk. | MPASSid-tjansten fungerar serviceproducenten som personuppgiftsbi-
trade.

Med utbildningsaktor avses en utbildningsanordnare eller en enskild skola eller laroanstalt eller
nagon annan utbildningsorganisation, som godkants for MPASSid-tjansten och som anvander ser-
viceproducenternas tjanster i anordnandet av utbildning eller undervisning. | MPASSid-tjansten
fungerar utbildningsaktdren som personuppgiftsansvarig for sitt personregister.

Med slutanvéndare avses en elev, studerande eller anstalld hos en utbildningsaktor, eller nagon
annan person med anknytning till skolans verksamhet.

Parterna i tiéinsten ar serviceproducenterna i egenskap av tillhandahallare av tjanster for larande
och utbildningsaktoérerna i egenskap av anvandare av tjanster for [arande samt administratorer av
registeruppgifter som behovs for identifiering.

Personuppagiftsbitrdde, personuppgiftsansvarig och andra begrepp som berér behandling av per-
sonuppgifter, dataskydd och datasakerhet anvands i de betydelser som definieras i EU:s data-
skyddsforordning och i Finlands nationella lagstiftning.

Utbildningsstyrelsen som myndighet fungerar som producent och administratér av MPASSid-
tjansten for formedling av identifiering (nedan MPASSid-tjansten eller tjansten). Utbildningsstyrel-
sen féljer alla sina lagstadgade skyldigheter, dven om de inte uttryckligen specificeras i villkoren.

2. MPASSid-tjanstens syfte och centrala innehall

MPASSid-tjansten ar en myndighetstjanst som administreras av Utbildningsstyrelsen, som stan-
dardiserar formedlingen av personuppgifter fran laroanstalternas personregister till utomstaende
serviceproducenters digitala tjanster for ldrande.

Tekniskt sett ar MPASSid-tjansten ett datasystem som formedlar uppgifter om utbildningsaktoren
och slutanvandaren fran utbildningsaktoérens informationskallor till de digitala tjanster som till-
handahalls av féretag som anslutit sig som serviceproducenter. MPASSid-tjansten formedlar upp-
gifter till serviceproducenten enligt den enhetliga MPASSid-datamodellen. De uppgifter som for-
medlas sparas inte i MPASSid-tjansten.

| loggen over identifieringshandelsen registrerar MPASSid-tjansten namnet pa medlet for identifi-
ering, namnet pa den tjanst som uppgifterna formedIats till samt slutanvandarens anvandarkod.

Med hjalp av MPASSid-tjansten kan slutanvandarna logga in i serviceproducenternas tjanster for
larande med inloggningsuppgifter som de fatt av utbildningsaktoren.

Syftet med tjansten ar att gora tillgangen till, ibruktagandet av och anvandningen av digitala tjans-
ter for larande smidigare och enklare i anordnandet av undervisning eller utbildning.

De uppgifter som formedlas av MPASSid-tjansten ar sadana personuppgifter som avses i data-
skyddslagstiftningen, och dessa villkor ska foljas i behandlingen av dem.
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Grunden for parternas och Utbildningsstyrelsens behandling av personuppgifter ar utférandet av
utbildningsaktérens lagstadgade uppgift. For Utbildningsstyrelsens del ar grunden for behand-
lingen av personuppgifter dven utforandet av Utbildningsstyrelsens egen lagstadgade uppgift, vil-
ket produktion och administration av tjansten for formedling av identifiering MPASSid innebar
(lagen om Utbildningsstyrelsen 2 § 1 mom. 7 punkten).

Tjansten ar avgiftsfri.

3. Anslutning till tjansten

En serviceproducent eller utbildningsaktor ansluter sig till tjdnsten genom en anslutningsanmalan
till Utbildningsstyrelsen. Anmalan finns pa webbplatsen oph.fi. Nar anmalan har behandlats regi-
strerar Utbildningsstyrelsen anmalaren som part i tjansten, om den uppfyller villkoren. Om en ak-
tér som lamnat in en anslutningsanmalan inte godkdanns som part i tjansten, fattar Utbildningssty-
relsen ett beslut om detta som kan 6verklagas till forvaltningsdomstolen.

En sammanslutning som har en fardig digital tjanst for larande kan godkdnnas som serviceprodu-
cent. En serviceproducent ska ha sitt huvudsakliga verksamhetsstalle enligt dataskyddsférord-
ningen i ett EU/EES-land.

En finlandsk utbildningsanordnare vars verksamhet baserar sig pa lagen eller ett tillstand for an-
ordnande utfardat av undervisnings- och kulturministeriet kan godkdnnas som utbildningsaktor.

Som utbildningsaktor kan aven godkannas en annan finlandsk utbildningsorganisation som ordnar
utbildning som stéder kontinuerligt larande eller nagot annat mal for utbildningssystemet, om or-
ganisationen har kvalitativa och ekonomiska férutsattningar att skota de uppgifter i tjansten som
tillhor utbildningsaktoren samt faktorer som ror slutanvdandarnas dataskydd och -sakerhet pa ett
dndamalsenligt satt.

Som utbildningsaktor kan daven godkdnnas en utlandsk utbildningsorganisation som har sitt hu-
vudsakliga verksamhetsstille enligt dataskyddsférordningen i EU/EES-omradet.

Utbildningsstyrelsen kan ocksa godkdnna en organisation utanfér EU/EES-omradet som service-
producent eller utbildningsaktér, om det 6verensstimmer med den finlandska utbildningsverk-
samhetens intressen och behov och om organisationen uppfyller de krav som faststalls i dessa vill-
kor.

En utbildningsaktor kan dven fungera som serviceproducent.

4. Tjanstens villkor
4.1 En part i tjansten som personuppgiftsbitrade

Parterna i tjansten forbinder sig till att i all sin verksamhet som anknyter till identifieringstjansten
folja Finlands och EU:s lagstiftning, i synnerhet EU:s dataskyddsférordning och Finlands data-
skyddslag.

En part i tjansten ska ha

a) enansvarsperson som ansvarar for datasakerhetsfragor, exempelvis en datasdkerhetsansva-
rig, som har bade formaga och befogenheter att lindra, dimpa eller begrédnsa effekterna av
krankningar av datasdkerheten i organisationen
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b) en effektiv process for upptackt och atgdrdande av sarbarheter i programvara, som ocksa foljs

c) rutiner for att alltid halla operativsystemen och programmen uppdaterade i fraga om datasa-
kerhet

d) forfaranden for att upptacka eventuella krdnkningar av datasdkerheten och skydda datasyste-
men mot hot

e) anvisningar for hur man reagerar pa krankningar av datasidkerheten
f) systemloggar, inklusive noggranna tidsstamplar och koder for systemkomponenter och akto-
rer for att mojliggora utredningar av krankningar av datasdkerheten

g) datasakerhetsanvisningar och -rutiner som sakerstaller korrekt anvandning av logguppgif-
terna.

Serviceproducenten ska radera personuppgifter om slutanviandaren fran tjansten utan dréjsmal
efter att den rattsliga grunden for behandling av personuppgifter upphort att gélla, om inget an-
nat foljer av det juridiska férhallanden mellan serviceproducenten och utbildningsaktéren. Utbild-
ningsaktoren ska skriftligen meddela serviceproducenten om grunden fér behandling av slutan-

vandarens uppgifter upphor, vilket vanligen innebar att studierna och den stéllning som foérknip-
pas med dem avslutas.

4.2 Faststéllande av behandlingen av personuppgifter (artikel 28 i dataskyddsférordningen)

Nar en serviceproducent (personuppgiftsbitrade) eller utbildningsaktor (personuppgiftsansvarig)
meddelar att den godkanner villkoren for MPASSid-tjansten bekraftar den for egen del att anslut-
ning till tjdnsten och férbindelse till dess villkor innebar att personuppgiftsbitradets behandling
definieras av en rdttsakt enligt unionsrétten eller enligt medlemsstaternas nationella rdtt som av-
ses i artikel 28.3 i dataskyddsférordningen

Forbindelsen innebar att alla serviceproducenter och utbildningsaktorer som anslutit sig till tjans-
ten och Utbildningsstyrelsen i sina inbordes relationer har forbundit sig till att dessa villkor och de
normer som de hanvisar till avgor hur serviceproducenten behandlar personuppgifter som den far
fran utbildningsaktérer samt hur utbildningsaktoren i egenskap av personuppgiftsansvarig och
serviceproducenten och Utbildningsstyrelsen i egenskap av personuppgiftsbitrade agerar vid over-
foring och behandling av personuppgifter. Det samma géller de personuppgifter som eventuellt
uppkommer nar slutanvandaren anvander serviceproducentens tjanst for larande.

Denna punkt hindrar inte en utbildningsaktor fran att for egen del bestimma om behandlingen av
personuppgifter i sina egna rattsliga forhallanden pa det satt som den onskar.

Parternas inbordes avtal ar alltid primart gallande framom villkoren.
4.3 Utbildningsaktorens dataskydds- och datasdkerhetsskyldigheter
Till utbildningsaktoérens skyldigheter hor att

a) utbildningsaktoren informerar slutanvdndaren om MPASSid-tjansten och de tjanster for la-
rande som anvands genom den

b) utbildningsaktéren har processer och anvisningar for supportférfragningar och stérningar gal-
lande MPASSid-inloggningen

c) utbildningsaktoren har metoder for att ta kontakt med en viss slutanvandare
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d) utbildningsaktoren stravar efter att se till att inloggningsuppgifter och andra medel for identi-
fiering ar tillrackligt skyddade med tanke pa sitt anvandningsandamal

e) utbildningsaktéren har en mekanism for att begrénsa eller andra slutanvandarens befogen-
heter eller dra in dem helt

f) utbildningsaktoéren haller sin anvandaradministration uppdaterad, vilket dven inkluderar att ta
bort foraldrade, bristfalliga eller felaktiga uppgifter

g) anvandningen av tjansten far inte bryta mot lagen, kranka tredje parters rattigheter eller god
sed eller dventyra tjdnsternas driftssdakerhet, datasdkerhet och dataskydd

h) utbildningsaktéren har metoder for att avbryta eller helt avsluta anvandningen av MPASSid-
tjdnsten for en eller flera slutanvandare, om slutanvandaren orsakar tekniska problem i tjans-
ten eller misstanks ha anvant den pa ett bedréagligt eller olagligt satt

i) utbildningsaktoren i sin verksamhet som personuppgiftsansvarig beaktar alla sina skyldigheter
enligt artikel 28 i dataskyddsforordningen

j) utbildningsaktoren ska begéra och fa en redogorelse fran serviceproducenten om hur den har
genomfort lampliga tekniska och organisatoriska atgarder for att sdkerstalla lagenligheten,
sakerheten och konfidentialiteten i behandlingen av personuppgifter och godkdanna redogo-
relsen innan verksamheten inleds.

Utbildningsaktoren ger serviceproducenten anvisningar for hur den ska assistera utbildningsakto-
ren i situationer som beror sakerheten i behandlingen, krankningar av datasakerheten, eventuella
bedémningar av effekter och férhandshéranden av tillsynsmyndigheter (artikel 32—36 i data-
skyddsforordningen) i enlighet med vad utbildningsaktéren anser ar andamalsenligt med tanke pa
perspektiv pa dess verksamhet och skyldigheterna enligt dataskyddsférordningen.

4.4, Serviceproducentens dataskydds- och datasdkerhetsskyldigheter
Till serviceproducentens skyldigheter hor att

a) serviceproducenten erbjuder utbildningsaktorer digitala tjanster for larande, sasom larmiljoer,
laromedel eller andra I6sningar for anordnande av undervisning eller utbildning som stoder
larandet, fostran eller utbildningen

b) serviceproducenten anvander personuppgifter som den fatt fran utbildningsaktoérer endast for
att tillhandahalla tjanster enligt punkt a) till utbildningsaktorerna och deras registrerade slu-
tanvdndare

c) serviceproducenten vidtar ldmpliga tekniska och organisatoriska atgarder for att sdkerstalla
lagligheten, sdkerheten och konfidentialiteten i behandlingen av slutanvandarnas personupp-
gifter och ger utbildningsaktéren en redogorelse 6ver detta innan verksamheten inleds samt
meddelar om férandringar under verksamheten till utbildningsaktoren for att fa utbildningsak-
torens godkdannande

d) serviceproducenten behandlar forfragningar fran slutanvandarna pa korrekt satt och assisterar
utbildningsaktoren i att besvara forfragningar och utreda kréankningar av datasakerheten

e) serviceproducenten ska se till att alla personer som behandlar personuppgifter har férbundit
sig till att agera konfidentiellt och berors av sekretess

f) serviceproducenten Overlater inte personuppgifter som den tagit emot vidare och kopplar inte
ihop dem med andra personuppgifter som den forfogar 6ver, om inte nagot annat har avtalats
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mellan utbildningsaktoren eller slutanvandaren, forutom nar det galler serviceproducentens
tillforlitliga underleverantérer som anvands for att administrera och ordna tjansten

g) serviceproducenten beaktar alla sina skyldigheter enligt artikel 28 i dataskyddsférordningen i
sin verksamhet som personuppgiftsbitrade

h) serviceproducenten éverfor inte uppgifter till lander utanfér EU/EES-omradet.
Utan hinder av uppgifterna i punkt h kan uppgifter éverféras utanfér EU/EES-omradet, om
Europeiska kommissionen har utfardat ett beslut om adekvat dataskydd fér personuppgifterna
(EU:s likvardighetsbeslut).
Uppgifter kan dven 6verforas utan separata skyddsatgarder enligt artikel 46 i dataskyddsfor-
ordningen till sddana amerikanska foretag som har forbundit sig till de 6verenskomna skydds-
atgarderna i ramverket for dataskydd mellan EU och USA (EU:s likvardighetsbeslut).
Om likvardighetsbeslutet upphavs for nagondera av landernas del eller 6vriga dndringar gors i
beslutens innehall, ska serviceproducenten utan dréjsmal beakta detta i sin verksamhet.
Information om lander och féretag som omfattas av likvardighetsbeslut finns pa dataombuds-

mannens byras webbplats: https://tietosuoja.fi/sv/overforing-pa-grundval-av-ett-beslut-om-

adekvat-skyddsniva

Parterna ska ocksa beakta att

i) en serviceproducent dnda kan overlata uppgifter, i férsta hand pseudonymiserade, om det ar
fraga om utlamning av uppgifter enligt artikel 6.1e i dataskyddsforordningen och den relate-
rade 4 § i dataskyddslagen for att utfora en uppgift av allmant intresse, exempelvis for veten-
skaplig forskning

j) delaktighet i tjansten kan nekas en serviceproducent som har gjort sig skyldig till eller inom
vars ramar nagon har gjort sig skyldig till en garning eller ett forfarande enligt 80 § om obliga-
toriska grunder for uteslutning eller 81 § om av prévning beroende grunder for uteslutning i
lagen om offentlig upphandling.

k) genom att lamna in en anslutningsanmalan férsakrar serviceproducenten att den eller dess
ansvarsperson inte har démts fér en sddan garning enligt 80 § som namns ovan under de sen-
aste fem aren och att ingen géarning eller handelse enligt 81 § som ndmns ovan har upptackts i
sammanslutningen eller inom ramen fér den under de senaste tre aren.

4.5 Utbildningsstyrelsen som personuppgiftsbitrade

Om Utbildningsstyrelsen som personuppgiftsbitrade konstateras féljande

a) Utbildningsstyrelsen behandlar endast personuppgifter enligt MPASSid-datamodellen for
utbildningsaktorens rakning och enbart i syfte att producera och administrera tjansten.

b) Utbildningsstyrelsen behandlar inte kdnsliga personuppgifter eller personuppgifter som
hor till sarskilda kategorier av personuppgifter.

c) Utbildningsstyrelsen genomfér andamalsenliga tekniska och organisatoriska atgarder for
att garantera lagenlig, sdker och konfidentiell behandling av slutanvandarnas personupp-
gifter.

d) alla som behandlar personuppgifter har tjansteansvar eller har forbundit sig till konfidenti-
ell behandling och bestammelserna om sekretess.
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e) Utbildningsstyrelsen beaktar i egenskap av personuppgiftsbitrade i sin verksamhet alla sina
skyldigheter enligt artikel 28 i dataskyddsférordningen.

f) de servrar som anvands for att administrera tjansten finns i Finland eller i ett annat
EU/EES-land och Utbildningsstyrelsen 6verfor inte personuppgifter utanfér EU/EES-omra-
det.

g) Utbildningsstyrelsen kan anvanda tjanster som tillhandahalls av ett annat personuppgifts-
bitrade for administrationen eller utvecklingen av tjansten och ansvarar for behandlingen
av personuppgifter som utfors av en tredje part pa samma satt som fér sin egen behand-
ling av personuppgifter.

h) Utbildningsstyrelsen uppratthaller en beskrivning av de behandlingsatgarder som den ut-
for for parternas rakning.

5. Parternas allmanna skyldigheter
Anvandning av MPASSid-tjansten forutsatter en lamplig niva av datasakerhet.

Parterna har en skyldighet att bidra till att forebygga, kontrollera och utreda krankningar av data-
sdkerheten, storningar och missbruk. Om en part blir delaktig i ett drende som berdr en krankning
av datasdkerheten, ska den agera for att utreda drendet och besvara andra parters eller Utbild-
ningsstyrelsens forfragningar om hjalp utan dréjsmal samt anmaéla kréankningen av datasékerheten
till tillsynsmyndigheten.

Bade utbildningsaktorer och serviceproducenter maste uppfylla de krav som anges i dessa villkor
for att godkdnnas som parter i tjansten.

En serviceproducent ska meddela Utbildningsstyrelsen nar den borjar tillhandahalla tjanster. En
serviceproducent har ratt att anvanda uppgifter som férmedlats genom MPASSid-tjansten endast
i den utstrackning som ar nédvandig for att tillhandahalla tjansten, ndrmast for att konstatera slu-
tanvdndarnas identiteter och kontrollera anvandningsbehdorigheter.

En serviceproducent har ratt att anvdnda palitliga underleverantorer. Serviceproducenten medde-
lar utbildningsaktéren om vilka underleverantérer som deltar i behandlingen av personuppgifter
och ansvarar for dessas verksamhet som for sin egen.

Parten ska meddela en MPASSid-kontaktperson och férbinda sig till att Utbildningsstyrelsen har
ratt att meddela uppgifter om kontaktpersonen till en annan part i MPASSid-tjansten da det finns
en godtagbar grund for det, exempelvis da en krankning av datasdkerheten behdéver utredas.

Om ett personuppgiftsbitrade behandlar uppgifter med hog risk enligt artikel 35 i dataskyddsfor-
ordningen, maste uppgifterna behandlas enligt en effektbedémning som gjorts av den personupp-
giftsansvariga. Utbildningsaktoren ska i egenskap av personuppgiftsansvarig sakerstélla att sa
sker.

6. Utbildningsstyrelsen som administrator av tjdnsten

Utbildningsstyrelsen erbjuder MPASSid-tjansten fér parternas bruk och ger parterna stod i an-
vandningen av tjansten. Utbildningsstyrelsen skoter administrationen av tjansten och webbserv-
rarna sa att deras nabarhet och anvandbarhet ar pa en lamplig niva for den avtalade tjansten.
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Utbildningsstyrelsen har ratt att dndra pa tjanstens innehall eller villkor. De aktuella villkoren finns
pa tjanstens webbplats. Utbildningsstyrelsen ska informera parterna uttryckligen om férandringar
som ar av betydelse for parterna och som genast maste beaktas i verksamheten.

Utbildningsstyrelsen fungerar som personuppgiftsansvarig i behandlingen av parternas kontakt-
uppgifter och logguppgifterna.

7. Serviceniva

Om administrationen av tjansten konstaterar Utbildningsstyrelsen som information att

a) tjansten alltid ar tillganglig i normala fall, férutom under nédvandiga underhallsavbrott

b) Utbildningsstyrelsen tar emot serviceférfragningar fran kunder gallande support- och felsituat-
ioner pa adressen mpass(at)oph.fi och besvarar forfragningarna pa vardagar klockan 9-16.

¢) Utbildningsstyrelsen informerar parterna om forandringar, datasdkerhetsuppdateringar och
underhallsavbrott som beror tjansten

d) Utbildningsstyrelsen kan stdnga av tillgangen till MPASSid-tjansten omedelbart och utan fore-
gaende meddelande vid upptéackt av eller misstanke om datasdkerhetsavvikelser i tjansten.

8. Tjanstens datamodell

MPASSid-tjansten formedlar anvandaruppgifter fran utbildningsaktérens anvandarregister till
tjdnster for larande enligt standardens datamodell.

Utbildningsstyrelsen uppratthaller den aktuella datamodellen och teknisk dokumentation for par-
terna i tjansten pa sin wikisida: https://wiki.eduuni.fi/display/OPHPALV/MPASSid

9. Avslutande av anvandning av tjansten

En part kan sluta anvanda MPASSid-tjansten nar som helst genom att meddela Utbildningsstyrel-
sen om det pa adressen mpass(at)oph.fi.

Utbildningsstyrelsen kan sluta tillhandahalla tjansten till en part som trots uppmaningar uppre-
pade ganger har férsummat tjanstens villkor eller som har gjort sig skyldig till eller inom vars ra-
mar nagon har gjort sig skyldig till en garning eller ett férfarande enligt 80 § om obligatoriska
grunder for uteslutning eller 81 § om av provning beroende grunder for uteslutning i lagen om
offentlig upphandling.

Utbildningsstyrelsen kan sluta tillhandahalla tjansten med sex manaders varsel, dock inte sa att
tjansten upphor mitt under ett lasar.

OPETUSHALLITUS Hakaniemenranta 6, PL380  puhelin 0295 331 000 UTBILDNINGSSTYRELSEN Hagnaskajen 6, PB 380  telefon 0295 331 000
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