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EU Login -ohje Erasmus+- ja Euroopan solidaarisuusjoukot -ohjelmissa
toimiville

EU Login on Euroopan komission tietojdrjestelmien kayttdjien todennuspalvelu. EU Loginin avulla kayttajat
voivat kirjautua erilaisiin komission tietojarjestelmiin kayttajatunnuksen (=sahkopostiosoitteen) ja
salasanan avulla.

Erasmus+ - ja Euroopan solidaarisuusjoukot -ohjelmissa EU Login -tunnusta tarvitaan esimerkiksi OID- ja
PIC-koodien rekisterdintid, hakujarjestelmaan ja raportointitietokantaan kirjautumista varten. EU Login -
tunnuksen tekeminen on helppoa ja se vie aikaa noin 5 minuuttia.

Osassa Komission yllapitamia jarjestelmia on pakollisena kaksivaiheinen todennus (two-factor
authentication, 2FA). Todennus voidaan tehda esimerkiksi tekstiviestikoodin tai mobiililaitteeseen
asennettavan EU Login Mobile -sovelluksen avulla. Lue tarkemmin tasta ohjeesta sivulta 8.
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EU Login -tunnuksen luominen

Avaa EU Login -kirjautumissivu osoitteessa https://webgate.ec.europa.eu/cas/

1. Voit vaihtaa EU Login -tunnuksen rekisterointikieleksi esimerkiksi englannin tai ruotsin.

2. Uuden tunnuksen luominen aloitetaan kohdasta Luo tili (Create an account).
3. Emme suosittele Facebookin, Twitterin tai Googlen kautta tunnistautumista.
Sahkoinen henkilétunnistautuminen (elD) ei ole kdyt6ssa Suomessa.

EU LoQin M tapart 1 suomi (fi)

¥kei tili, monta EU-palvelua ECASille?

Kirjaudu sisaan

Kdytd sdhkopostiozoitettasi

Seuraava
2 | tow |

— tai

Facebook

tai kayta maplsasi kaytettaNG sahkdistd
henkildlljpfyita
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Luo tili

Ohije ulkopuolisille kayttajille

Etunimi

Sukunimi

Sahkopostiosoite

Vahvista sahkoposti

Sahkopostin kieli

suomi (fi)

Anna koodi

6 [ Vvalitsemalla taman ruudun vahvistat lukeneesi ja
ymmartaneesi tietosuojalausekkeen

7

4. Tdydenna tiedot seuraaviin kenttiin: Etunimi,
Sukunimi, Sdhkopostiosoite, Vahvista
sdhkoépostiosoite ja Sahkopostin kieli.

5. Kirjoita Anna koodi -kenttadn kuvassa oleva
varmennuskoodi. Jos kuvassa oleva

varmennuskoodi (CAPTCHA) on epaselva, ~ -
painikkeella voit hakea toisen koodin.

6. Lue ja hyvaksy kohta Tietosuojalauseke.

7. Paina lopuksi LUO TILI -painiketta. Saat
tunnuksen varmennusviestin Euroopan
komission todennuspalvelusta sdhkopostiisi.
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Uuden EU Login -tunnuksen vahvistaminen

Saat tekemasi tunnuksen varmennusviestin Euroopan komission todennuspalvelusta sahkopostiisi.
Automaattisessa viestissd oleva kirjautumislinkki on voimassa 24 tuntia. Jos et ehdi muuttaa
salasanaa tuona aikana, voit tehda uuden pyynnén saman linkin kautta. Tall6in sinun on syotettava
uudestaan kayttajatunnuksesi ja vahvistettava pyynto.

From: Euroopan komission todennuspalvelu <ecas-admin@ec.europa.eu>
Date: 2021-01-20 18:45 GMT+02:00

Subject: Salasanasi

To: Maija MEIKALAINEN <XXXX.XXXXXXXX@organisaatio.fi>

Hyva Maija MEIKALAINEN,
sinut on rekisteroity EU Login -jarjestelmaan.
Sahkopostiosoitteesi on xxxx.Xxxxxxxxx@organisaatio.fi

Luo salasana napsauttamalla alla olevaa linkkia:

= | this link

Sinulla on aikaa 24 h taman viestin lahettamisesta luoda salasana. Salasana kannattaa
kuitenkin luoda mahdollisimman pian. Jos maaraaika ehtii umpeutua, voit tehda
uuden pyynndn saman linkin kautta. Talldin sinun on syotettava uudestaan kayttaja-
tunnuksesi ja vahvistettava pyynto.

Jos ylla oleva linkki ei toimi, voi kdyttaa tata linkkia (kopio linkki kokonaisuudessaan):

https://webgate.ec.europa.eu/cas/init/initialisePasswordLogin.cgi?wayf.domain=exter

nal&wayf.remember=checkKed&wayf.submit=Select&uid={j | GTcIzIzIING s
06JDjOt1YHbdfgQWACYAq

Ala vastaa tahan viestiin, vaan ongelmatilanteessa seuraa sivulla annettuja ohjeita tai
yhteystietoja, jolta yritit rekisteroitya.

Huomaa, etta rekisterditymisesi tunnistaminen uudella sivustolla voi kestaa hetken
(korkeintaan 5 minuuttia taman viestin saapumisesta).

Viestin lahetti sinulle EU Login
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Salasanan luominen uuteen EU Login -tunnukseen

1. Tarkista aina kirjautuessasi, ettad verkkoalue on Ulkopuolinen (External).
Luo EU Login -salasana. Salasanassa tulee olla vahintaan 10 merkkia, jotka ovat vahintaan
kolmesta seuraavista merkkiryhmasta: suuraakkoset (A-Z), pien-aakkoset (a—z), numerot (0-9)
ja/tai erikoismerkit (1#5%&'()* +,-”./5<=>?@ [\]*_{| }*)

3. Lahettamisen jalkeen saat vahvistusviestin sahkopostiisi.

Uusi salasana

Maarita uusi salasanasi.

1 maija.meikalainen@organisaatio.fi
(Ulkkopuolinen)

2 |yusi salasana

Vahvista uusi salasana

y

Salasana ei saa sisaltaa kayttajatunnustasi ja siihen on sisallyttava vahintaan 10

merkkia, jotka on valittu vahintaan kolmesta seuraavista neljasta merkkiryhmasta
(valilyonti on sallittu)

* Suuraakkoset: A-Z

« Pienaakkoset: a-z

¢ Numerot: 0-9

e Erikoismerkit:"#8%8&'()*+,-./:;<=>?@N\"_"{}~

Esimerkkeja: MWK7z0hEEy ykMevvb~j. Ee?RIVSENu

Tuota muita esimerkkisalasanoija

Uuden salasanan luomisen jalkeen voit kirjautua EU Login -tunnuksella esim.
hakujarjestelméaan tai raportointitietokantaan. (Naissa ei ole kdytossa kaksivaiheista
todentamista.)
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Uusi salasana unohtuneen tilalle

Sdilyta kayttajatunnuksesi ja salasanasi turvallisessa paikassa. Voit saada tarvittaessa sahkopostiisi uuden
salasanan EU Login -aloitussivun sivun kautta https://webgate.ec.europa.eu/cas/.
1. Kirjoita ensin sdhkodpostiosoitteesi, jolla olet tehnyt EU Login -tunnuksen.

2. Taman jalkeen avautuu toinen sivu, josta 16ytyy Oletko unohtanut salasanasi -linkki.

EU Login i spl o .
suomi (fi) ~
Yksi tili, monta EU-palvelua ECASille? 0
Kiytd sihkdpostiosoitettasi
1 maija.meikalainen@cimo_f| X
I
Luo il
tai
n Facebook
tai kaytd maassasi kaytettdvaa sahkdista
henkildllisyytta
EU Login i tparl o .
N suomi (fi) ~
Yksi tili, monta EU-palvelua ECASille? O

Kirjaudu sisdan

Tervetuloa

{Ulkopuolinen)

Haluatko kinautua jollakin toisella sahkopostiosoitteella?

Salasana

2 I Oletko unohtanut salasanasi?l

Todennustapa

‘ Salasana

oo
A
6
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Kirjoita Anna koodi -kenttadn kuvassa oleva varmennuskoodi. Jos kuvassa oleva varmennuskoodi

‘-\
(CAPTCHA) on episelva, ~* -painikkeella voit hakea toisen koodin.
Hanki salasana —painikkeella saat sahkopostiisi varmennusviestin, jossa on linkki uuden salasanan

luomiseen.
EU Login it . .
Yksi tili, monta EU-palvelua ECASille? svomi M >

il —

Uusi salasana

{Ulkopuolinen)

Anna koodi

4



OPETUSHALLITUS
UTBILDNINGSSTYRELSEN

EU Loginin kaksivaiheinen todentaminen

Osassa Komission yllapitdmia jarjestelmia on pakollisena kaksivaiheinen todentaminen (two-factor
authentication, 2FA), jossa todennus tehdadan salasanan lisaksi esim. A) matkapuhelimeen tulevan
tekstiviestikoodin tai vaihtoehtoisesti B) mobiililaitteeseen asennettavan EU Login Mobile -sovelluksen
avulla.

A) Tekstiviestikoodiin perustustuvan kaksivaiheisen todentamisen maarittely

1) Kirjaudu ensin EU Login -palveluun (https://ecas.ec.europa.eu/cas/login) sahkopostiosoitteellasi ja
salasanallasi. Paaset EU Login -tietoihisi napsauttamalla oikeassa ylakulmassa olevaa
hammasrataskuvaketta ja valitsemalla Oma tili (My Account).

EU Login o l English (en)
One account, many EU services
Maija Meikéldinen

S ucceSSfu I Iog i n maija.meikalainen@email fi

(External)

l om i Change password
X You are now logged in to EU Login.

To stop the automatic single sign-on, click Logout or close all My Account

browser windows
Logout

2. Valitse Hallinnoi omia matkapuhelinnumerojasi (Manage my mobile phone numbers).

My Account

D ¢ o

My account details Configure my account Delete my account

o 8] &
ol ol
Manage my Security

Keys and Trusted
Platforms

Manage my mobile
devices

Manage my mobile
phone numbers

[ =) oor (8

Link my elD y Display my sessions
Y Delete all my devices pray my
You can link your elD to your EU and elD (PANIC) You can view the sessions opened

Login account for visited applications.
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3. Anna matkapuhelinnumerosi ja valitse Lisaa (Add).

Manage my mobile phone numbers

+32123
456789

Add a mobile phone
number

Add a mobile phone number

Mobile phone number

+358 40 123123 ‘

International format including country COde, €.g. for
Belgium: +32 123 45 67 89

n cance'

4. Kun olet lisannyt numerosi, matkapuhelinnumeroosi lahetetdan haastekoodi (Text message
challenge code) tekstiviestina. Syota kenttdan tekstiviestina lahetetty haastekoodi ja valitse Valmis
(Finalise).

Challenge code for adding a mobile phone
number, sent by text message

i Please enter the challenge code that was
texted to your mobile phone.

It might take up to 15 minutes for the message to reach
your mobile phone:

Mobile phone number

| +358 40 123123

Text message challenge code

oo i “
m Cance!
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5. Matkapuhelinnumerosi on nyt lisatty tiliisi, ja voit kayttaa sita kirjautuessasi EU Login -palveluun,
silloin kun tarvitaan kaksivaiheista tunnistautumista.

Manage my mobile phone numbers

was added successfully.

| @& Your mobile phone number  +358 40 123123

+32123
456789

Add a mobile phone number

+32123
456789

Delete a mobile phone number

< My Account

N&in kaytat kaksivaiheista kirjautumista matkapuhelimen ja tekstiviestikoodin avulla

Kirjoita sahkdpostiosoitteesi ja valitse Seuraava (Next).

Valitse todennustavaksi Matkapuhelin + SMS (Mobile Phone + SMS).

Lisaa kenttaan salasanasi.

Lisdd Matkapuhelin-kenttdaan EU Login -jarjestelmaan rekisterdity matkapuhelinnumero, jonka

alussa on plusmerkki ja maanumero. Al lisaa pisteit3, sulkeita tai yhdysviivoja.

5. Napsautettuasi Kirjaudu sisadn (Sign in) mobiililaitteeseesi ldhetetaan tekstiviesti. Tekstiviestissa
on kirjautumista varten haastekoodi (Challenge code), joka muodostuu yhdeksasta yhdysviivoilla
(miinusmerkeilla) erotetusta merkista.

6. Lisad saamasi koodi tekstiviestihaastekenttiin.

7. Jatka haluamaasi palveluun valitsemalla Kirjaudu sisaan (Sign in).

il

Sign in to continue Sign in to continue Sign in to continue
@ uybw:ua:n Welcome Authentication by SMS text
beng mab"gm‘:[:;?;@:mail.:om Cha”enge
PR Password /3\
.......... 3) |

Lost your password? +32123456789 ]

Choose your verification method

SMS text challenge
Mobie Prone + SHS @ "

[=]g cz“

A
Mobile phone Q\
+32123456789 u ‘

luding country code, e.g. for

10



B)

2.

OPETUSHALLITUS
UTBILDNINGSSTYRELSEN

EU Login Mobile -sovelluksen asentaminen ja alustus kaksivaiheista todentamista
varten

Asenna ensin EU Login Mobile -sovellus mobiililaitteeseesi.

EU Login Mobile -sovellus on ilmainen, ja sen voi ladata puhelimeen tai muuhun mobiililaitteeseen
Google Play Kaupasta (Android), App Storesta (iOS) tai Windows Storesta (Windows Phone).

Kun olet asentanut sen puhelimeesi, asennuksen jalkeen sinun on alustettava se.
Kayttdjatunnuksen alustusta varten tarvitset mobiililaitteen lisdksi tietokoneen.

Asennuksen yhteydessa EU Login Mobile kysyy lupaa ldhettda ilmoituksia (Notifications)
puhelimeesi. Salli (Allow) |dhettaa ilmoituksia (Notifications) puhelimeesi, koska
todentamispyynnot tulevat puhelimen ilmoituskeskukseen.

EU Login

One account, many EU Services

Scan QR Code

“EU Login"” Would Like to
Send You Notifications

Notifications may include alerts,
sounds and icon badges. These can be
configured in Settings.

Settings

Mor

“ European
Powered by Commission

Kirjaudu EU Login Mobile -sovelluksen asennuksen jilkeen tietokoneellasi EU Login -palveluun
(https://ecas.ec.europa.eu/cas/login) sahkdpostiosoitteellasi ja salasanallasi. Paaset EU Login
tietoihisi napsauttamalla oikeassa ylakulmassa olevaa hammasrataskuvaketta ja valitsemalla Oma
tili (My Account).

One account, many EU services
Maija Meikaldinen .:

SUCCGSSful Iogin maija.meikalainen@email.fi

(External)

Change password
You are now logged in to EU Login.

To stop the automatic single sign-on, click Logout or close all My Account

browser windows
Logout

11
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3. Valitse ndkymasta Hallitse mobiilisovelluslaitteitani (Manage my mobile devices) ja seuraavasta
nakymassa Lisda mobiililaite (Add a mobile device).

My Account

2 )

2 L

My account details Modify my personal data Delete my account

g}

Qe 9

Manage my Security
Keys and Trusted
Platforms

Manage my mobile
phone numbers

o8
£
=
3 2
5

O

Link my elD Display my sessions

You can fink your 1D fo your ELJ You can view the sessions opened

Login account for visited applications

by | -

Manage my mobile devices

P

Add a mobile device

¢ My Account

4. Tayta vaaditut tiedot Lisda mobiililaite (Add a mobile device) nakymassa.
Anna mobiililaitteellesi nimi, esim. oma tyépuhelin tai oma tabletti.
Todennuksen yhteydessa kaytetdan nelinumeroista PIN-koodia, jonka voit maaritell3 itse.
Napsauta lopuksi Laheta (Submit) -painiketta. (Jata tassa vaiheessa tietokoneen nakyma auki.)

Add a mobile device Add a mobile device

Please give a name to identify your mobile device and Please give a name to identify your mobile device and

a PIN code to use for it

e p ™
Your device name
Your 4 digit PIN code
You will be required to enter this PIN code on your
mobile device to use the EU Login mobile app
Confirm your PIN code
J

m Coney

a PIN code to use for it

Your device name

‘ My phone

Your 4 digit PIN code

You will be required to enter this PIN code on your
mobile device to use the EU Login mobile app

Confirm your PIN code

]
% S

12
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5. Avaa seuraavaksi mobiililaitteellasi EU Login Mobile -sovellus ja valitse Alusta (Initialise).
Noudata mobiililaitteen nayton ohjeita ja salli kameran kayttd. Kameraa tarvitaan QR- eli
ruutukoodin lukemista varten.

Tutorial

Waelcome to the EU Login App!

To enable authentication to an EU Login protected application
- using this mobile device, you first have to link it to your EU Login
Og I n account by registering your device. Proceed as follows

One account, many EU Services

. Visit your EU Login account using the following link on
your laptap or desktop computer.
5 ec.europa.
2. Add your mobile device and press Next to scan the
generated QR code.

“EU Login" Would Like to
Access the Camera

Before you start, you need to link your EU Login rec

device with your EU Login account. camera for

Initialise

Settings

More information about your device and
the EU Login app.

m European
Powered by Commission

6. QR -koodinlukija kdynnistyy mobiililaitteellasi ja QR -koodi ndkyy tietokoneen naytolla.
Osoita matkapuhelimesi kameraa tietokoneen naytt6on, kunnes QR -koodi tunnistetaan.
Kirjoita Todennus (Authenticate) -naytt66n aiemmin maarittdmasi 4-numeroinen PIN -koodi.
Napsauta lopuksi Todenna (Authenticate).

Seuraavaksi laitteesi nayttoon ilmestyy viesti onnistuneesta EU Loginin alustuksesta ja nyt voit
kayttaa sita kayttaa jarjestelmiin kirjautuessa.

Add a mobile device sz L &

Your mobile device has been successfully
linked to your EU Login account. You can
now authenticate to an EU Login protected
application by using this mobile device.

You are connected to the EU Login account
Scan this QR code using of mob.train3.ben.To complete the
registration of your mobile device, enter your
four digit PIN and press Next.

your EU Login mobile

app.

Enter the 4 digit PIC
set up earlier in your
EU login account

Cancel

Click on Authenticate.
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Nadin kdytat EU Login Mobile -sovelluksen PIN-koodia kaksivaiheisessa kirjautumisessa

1. Kirjoita sdhkopostiosoitteesi ja valitse Seuraava (Next).

N

Valitse todennustavaksi EU Login Mobile App PIN Code.

3. Lisaa kenttaan salasanasi and Kirjaudu sisaan (Sign in).
e Jos sinulla useampi mobiililaite, johon EU Login Mobile -sovellus on alustettu, sinua
pyydetddn valitsemaan laite, jota haluat kayttaa.

4. EU Login lahett3a ilmoituksen mobiililaitteeseesi viesti-/ilmoituskeskukseen. lImoituksen saat
nakyviin, kun pyyhkaiset ndyton ylareunasta. llmoituksen napauttaminen kaynnistdaa EU Login

Mobile -sovelluksen.

5. EU Login Mobile -sovellus pyytaa sinua syottamaan PIN-koodisi.
6. EU Login Mobile -sovellus viimeistelee prosessin tietokoneellasi, joka siirtyy kayttamaasi palveluun.

Sign in to continue

13.00 8§ %4100

i 5. lokak o

0

Laitteet Media

Halyttavat ilmoitukset

12.5

EU Login (ECAS-mobiilisovellus)
nen 10¢

s on keskeners todentamispyyntd

A M 12 56 =

Tunnel is running
b n Started

limoitusasetukset  Tyhjenns

1) (@) <

Lisdtietoja ja ohjeita

Sign in to continue

Welcome

mob traind beng@gmal com

{ Menu EU Login (ECAS Mobile) o

To obtain access to the EU Login protected
application, enter your four digit PIN code
and press Authenticate.

5
Enter your PIN code

Select a mobile device

Please choose a mobile device from the
list

’

' Magan_tydpuhelin
" Meijen_ome

Cancel

Authentication Successful

Your authentication has been completed
successfully. You can now start using the EU
Login protected application.

Successful login

You are now logged in 1o EU Login

e EU Login -sivun alareunassa on linkki Ohje-sivulle https://webgate.ec.europa.eu/cas/help.html,
josta loytyy vastauksia tavallisimpiin virhetilanteisiin. Kun vaihdat ruudun yldreunan valikosta
kielen, niin voit saada vastaukset ndkyviin my6s muilla kielilla.

e Yksityiskohtainen englanninkielinen ohje 16ytyy NAconnECt:sta osoitteesta:
https://webgate.ec.europa.eu/fpfis/wikis/display/NAITDOC/EU+Login+-

+European+Commission+Authentication+Service
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