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Artificiell intelligens, maskininlarning och
dataaktorskap

Henriikka Vartiainen & Matti Tedre

Artificiell intelligens och maskininlarning ar pa manga satt narvarande i var vardag.
Maskininlarning filtrerar skrappost, ger oss rad om alternativa vadgar och hjélper oss att hitta
nyheter, musik eller filmer som intresserar oss. Pa samma satt anvander vi sociala medier
och olika snabbmeddelandetjanster i kontakt med andra eller till exempel for att organisera
hobbygruppers verksamhet. Vi kan ocksa mata det egna valbefinnandet eller
idrottsprestationer, dvervaka sakerhetssystem i hemmet samt folja hur robotdammsugaren
gor hemmet rent. Genom maskininlarning styrs hur vi far reklam och meddelanden om
produkter, evenemang och tjanster som vi inte ens alltid visste att vi behévde (Valtonen
m.fl., 2021).

Enligt West (2019) far nya tjanster i sociala medier vanligtvis sin pragel enligt personliga,
sociala och demokratiska intressen. | reklam for smarta produkter betonas att de erbjuder
skraddarsytt stod for larande, framjande av en aktiv livsstil och valbefinnande, férebyggande
av sjukdomar och overlag en 0Okad livskvalitet (Lupton, 2018). Samtidigt som de som
anvander nya tekniker och tjanster har blivit konsumenter, innehallsproducenter och
matare av det egna vidlbefinnandet har de personliga datasparen blivit en global
handelsvara. Datainsamlingen ar ofta osynlig i vart vardagliga liv och vi ar inte alltid
medvetna om andra sidan av myntet nar det kommer till omfattningen och problemen
gallande riskerna med datainsamlingen.

| den har artikeln granskar vi de sociala mediernas intdktsmodeller och potentiella risker
som de medfor, sarskilt med tanke pa integritetsskydd och algoritmers paverkan. Denna
artikel bygger pa gemensamma undersokningar och publikationer gjorda av en
tvarvetenskaplig forskningsgrupp vid Ostra Finlands universitet (UEF), dar vi har granskat hur
man kan stodja barn och ungas aktorskap i en varld som formas av maskininlarning.
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Varfér samlas data in?

Enligt Zuboff (2015) bygger sarskilt intdktsmodellerna fér stora foretag som Amazon,
Facebook, Apple och Google pa massiv insamling av anvandardata och aterforsaljning av
dem till annonsorer. Tjansterna bekostas saledes inte av dem som anvdnder dem utan av
annonsorerna, varvid produkten som saljs ar en uppgift som samlats in om dem som
anvander tjansterna (Zuboff, 2015). | praktiken kan omfattande material vara till exempel
klick, likes, koptransaktioner, uppdateringar, surfhistorik och lokaliseringsuppgifter som
uppstar som en biprodukt av anvandningen av en tjanst. Nar manniskans agerande granskas
som en historisk utvecklingsprocess och data kombineras till exempel med kund- och
kreditkortsuppgifter och jamférs med andra manniskors handlingar, ar det ocksa mojligt att
bygga upp mycket exakta profiler bade for enskilda personer och for olika
konsumentgrupper och -segment (Chen m.fl., 2015; Valtonen m.fl. 2019). Féretagen kan till
exempel analysera likheten mellan olika anvandares profiler och géra tamligen traffande
prognoser om vad man bor gora reklam for for olika konsumentsegment eller vilken typ av
innehall som visas for dem for att de ska lockas att anvanda tjansten (Chen m.fl., 2015). Med
andra ord far olika anvandare till f6ljd av profilerings- och personifieringstekniker som styrs
av algoritmer olika innehall och riktad reklam beroende pa vad tjansterna vet om
anvandaren samt hens preferenser och anvandningshistorik (Kramer m.fl., 2014; Tufekci,
2015).

Potentialen hos maskininlarning och big data ar deras férmaga att avsldja information om
manniskors beteende och varderingar som vi sjdlva kan vara omedvetna om. Utifran
personliga data kan man dra langtgaende slutsatser om till exempel manniskors varderingar,
attityder, natverk, sociala status eller sexuella laggning (Kosinski m.fl., 2013). Till exempel
You-you med kollegor (2015) visade i sin undersokning hur Facebooks algoritm pa basis av
10 likes forutspadde personens personlighet noggrannare an hens kollegor och pa basis av
300 likes battre an deras partner eller ndra vanner. Kosinskis och partners (2013)
undersokning visade a sin sida hur man utifran likes pa Facebook kan forutspa till exempel
sexuell laggning, etnisk bakgrund, lycka, religiosa och politiska asikter samt anvandning av
beroendeframkallande substanser. Modjligheterna att paverka har ocksa beskrivits i en
undersokning av Kramer m.fl. (2014) som véackt uppstandelse, dar Facebook under en vecka
styrde vilka sorters uppdateringar nastan 700 000 personer sag i sitt nyhetsflode.
Undersdkningen visade att anvandarnas emotionella tillstand verkligen kan styras, eftersom
anvandarna i sina uppdateringar borjade anvanda betydligt fler statistiskt sett negativa eller
positiva ord beroende pa vilket kanslotillstand de utsatts for utan att veta om det (Kramer
m.fl., 2014).

Osynlig styrning anvands ocksa i politisk paverkan. Till exempel Bond m.fl. (2012) visade i sin

undersokning hur man via sociala medier kan paverka malgruppens rostningsbeteende. Det
kanske mest kdnda exemplet pa politisk paverkan ar dock bolaget Cambridge Analyticas roll
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i presidentvalet i USA 2016. D3 styrdes tiotals miljoner viljares beteende genom
personifierade reklamannonser och falska nyheter for utvalda malgrupper (Isaak & Hannah,
2018). Insamlingen av kunskap, profileringen och det personifierade medieinnehallet ingar
saledes i algoritmens paverkan, genom vilken man kan styra manniskors val och beteende i
riktning mot bade kommersiella, ideologiska och politiska intressen. Enligt Vihma och
partner (2018) lever vi i den sa kallade postsanningens tid, dar cyberpaverkan, vadjan till
kdnslor, populism, propaganda och riktade falska nyheter sprids som smittsamma
sjukdomar.

Enligt Jaron Lanier (2018), som hor till internets pionjarer, grundar sig bearbetningen av
beteende i sociala medier i hog grad pa principer som ar bekanta fran behaviorismen. Appar
i sociala medier planeras sa att de ar beroendeframkallande och anvdndarna far
kontinuerliga stimuli som orsakar kansloreaktioner som ger kunskap om hur vi reagerar pa
dem. Pa sd satt lar sig systemen ocksa av vara reaktioner i forhallande till olika stimuli,
varvid dven beteendestyrningen dr mer effektiv an tidigare (Lanier, 2018). Det &r ocksa
anmarkningsvart att metoder som bygger pa neurala natverk i stor utstrackning fungerar
som sa kallade ”svarta lador” (eng. black box), som innehaller miljoner eller till och med
miljarder parametrar, vars betydelse inte ens utvecklarna sjalva kan analysera pa ett
tillrackligt synligt satt. Verksamhetslogiken for algoritmerna i sociala medier ar vanligtvis
ocksa noggrant skyddade affarshemligheter som utvecklas av internationella storbolag.
Algoritmerna har ocksa visat sig forstarka fel och snedvridningar i de data som algoritmerna
anvander samt mekanismer for diskriminering som kan ha samband med till exempel kon
eller hudfarg (Ollila, 2019). Algoritmisk diskriminering har blivit en brannande etisk fraga i
datasamhallet, eftersom algoritmiska beslutssystem antingen utnyttjas sjalvstandigt eller
tillsammans med manniskor i exempelvis rekryteringsprocesser, forsdkringsbeslut,
lanebeslut och som en del av domstolarnas verksamhet.

Datafiering i barndomen

Under de senaste aren har forskarna ocksa lyft fram atskilliga farhagor om hur datafieringen
av vardagen paverkar barns liv och aktorskap. Enligt Lupton och Williamson (2017) ar
situationen sarskilt orovackande ur barns och ungdomars synvinkel, eftersom man redan
fran att barn ar mycket sma delar med sig av enorma mangder information till
internationella storbolag. Data produceras bade av barnen sjalva och deras narstaende, som
ofta inte forstar hur, var eller varfor informationen samlas in och vilka risker som ar
forknippade med datainsamlingen (Pangrazio & Selwyn, 2019). Aven om vuxna antas trygga
barnens integritet kan datainsamlingen ocksa ske utan vardnadshavarnas eller foréldrarnas
kdnnedom (Livingstone & Yoo, 2018; Mertala, 2020).
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Barns personuppgifter kan dock bygga pa langa livscykler, fran ultraljudsbilder som delas i
sociala medier till videor och fotografier av babyns forsta steg, fritidsintressen i barndomen,
skolbetyg, relationer och familjeliv (van Dijck, 2013). Idag samlas ocksa mycket intima data
om barn in via olika klader, overvakningsenheter, smarta leksaker och kommersiella
tilldmpningar, som kan anvandas till exempel for dvervakning av barnens tillvaxt, utveckling,
rorelser, andning, puls, hadlsa samt sov- och matvanor (Holloway, 2019; Lupton &
Williamson, 2017; Mertala, 2020). Olika typer av hemautomationssystem har ocksa vackt
oro, och de kan pa samma satt producera data om barnens vardag for kommersiella aktorer
(Holloway, 2019). Enligt samtida kritiker borde vi oroa oss for hur barnens uppvaxtmiljo,
rorelser, plats, lek, sociala relationer, kdnslotillstand och kroppsliga reaktioner i allt hogre
grad fastnar i kommersiella aktérers vav. Vi har dock ingen kunskap om hur data som samlas
in om barn anvands, for vilket andamal, vem som anvander dem och vad som kommer att
hdanda med dem i framtiden (Holloway, 2019; Leaver, 2017).

Man har dock stravat efter att reglera utlamnandet av data som riktar sig till barn till
exempel genom dataskyddsférordningen (GDPR) och de aldersbegransningar som
tjansteleverantérerna har faststallt. A andra sidan lagger dataskyddsférordningen till stor
del 6ver ansvaret pa vardnadshavarna och de unga sjdlva. Da forvdantas de ocksa indirekt
fatta rationella beslut i forhallande till de langa och ofta mycket svarbegripliga lagtexter som
tjansteleverantorerna presenterar (Keen, 2020). | undersokningar har man ocksa bedémt att
manga tjansteleverantorers aldersbegransningar framst skapar en illusion om att ta hansyn
till potentiella risker for barn, eftersom aldersbegransningarna latt kan kringgas till exempel
genom att ge felaktig information eller genom att anvanda presentkort eller féraldrarnas
egna anvandarnamn och l6senord (Smirnova m.fl., 2021).

Enligt undersokningar bryr sig barn och unga dock om sin integritet, men upplever sig ofta
maktlosa nar det galler att paverka hur data som samlats in om dem samlas in, bearbetas
och utnyttjas for kommersiella dndamal (Selwyn & Pangrazio, 2018). Enligt Hargitta och
Marwick (2016) kan normaliseringen av datainsamlingen ocksa ge upphov till apati, cynism
och forestdllningar om att krdankningar av privatlivet ar oundvikliga. Det &ar ocksa
alarmerande att barnen far mycket varierande vagledning av foéraldrar och larare i fragor
som galler integritetsskydd, vilket skapar 6kande ojamlikhet och forsatter en del av barnen i
en mer sarbar stéllning (Stoilova et m.fl., 2020).
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Ar datalidskunnighet en 16sning?

Oavsett om vi vill det eller inte har vi redan 6vergatt till en ny dataekonomisk tidsalder, dar
manniskans tdnkande, agerande och interaktion allt mer styrs av maskininlarning (Hallinan
& Striphas, 2016). Som svar pa de utmaningar som beskrivs ovan har manga forskare
efterlyst att dataldskunnighet ska ingd i skolundervisningen. Det finns olika definitioner av
datalaskunnighet, men det omfattar vanligtvis en formaga att identifiera hur och var
personliga data skapas och behandlas, en formaga att hantera personliga data och
datapraxis samt en formaga att delta i datasamhillets praxis (Data-Pop Alliance and
Internews, 2015; McCosker, 2017; Pangrazio & Selwyn, 2019). Malet ar sdledes att erbjuda
verktyg for mer medvetna val nar det galler anvandningen av olika tjanster samt de val i
vardagen som man forsoker paverka med tjansterna (Valtonen m.fl., 2021). Enligt Lehtiniemi
och Haapoja (2020) ar kdrnan i datalaskunnigheten att stoédja manniskor i att vara aktiva och
ansvarsfulla dataaktorer och inte bara passiva objekt for datainsamling. Dataldaskunnighet
ses ocksa som en viktig faktor nar det galler att stéda medborgaraktivitet och social
inkludering, dar medborgarna har bade en mdjlighet, viljan och férmagan att paverka hur
och av vem personliga uppgifter samlas in, vad de anvands till och av vem (Data-Pop Alliance
and Internews, 2015).

Utvecklingen av dataldskunnigheten har ansetts vara sarskilt viktig med tanke pa barn och
ungas aktorskap (Tedre m.fl. 2020). Aktivt aktorskap, deltagande i samhallsfunktioner samt
formagan att forsta teknikens betydelse i vardagen framhavs ocksa starkt i laroplanens mal.
A andra sidan anser undersokningar  att datakapitalismen och de
maskininlarningsmekanismer som ar kopplade till dem i allménhet ar “svarta lador” bade for
eleverna sjalva och for deras larare och vardnadshavare (Livingstone m.fl. 2019; Vartiainen
m.fl. i tryck). Under den senaste tiden har manga forskare och internationella arbetsgrupper
ocksa producerat olika webbkurser, laromaterial och verktyg som kan anvandas for att
granska grundbegreppen inom, mekanismerna i och de samhalleliga effekterna av
maskininlarning (Tedre m.fl., 2021). Till exempel Reaktor och Helsingfors universitet har
tillsammans producerat webbkurser om grunderna i artificiell intelligens som ar 6ppna for
alla (https://www.elementsofai.com/fi/). Vid Ostra Finlands universitet har man 3 sin sida

utvecklat pedagogiska modeller och undervisningsteknologier, och med stod av dessa har
elever i olika aldrar bekantat sig med mojligheterna med och mekanismerna inom
maskininlarning. | skolprojekten for maskininlarning har man anvant en app som utvecklats i
Joensuu (Mariescu-Istodor & Jormanainen, 2019) samt Googles Teachable Machine (GTM)
inldarningsmiljo  (Vartiainen m.fl., 2020; Vartiainen m.fl., 2021). | skolprojekten for
maskininldarning har eleverna planerat, genomfort och testat egna tillampningar for artificiell
intelligens. Samtidigt har de ocksa utmanats att undersdka datakvaliteten samt hur fel och
snedvridningar uppstar i systemet.
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Lagstadieelever planerar, genomfér och testar appar fér maskininldrning.

Man kan ocksa narma sig maskininlarning och dess roll i vardagen genom att granska
verksamheten, anvandarvillkoren och det egna databeteendet i de appar som unga
anvander (Valtonen m.fl.,, 2019). Likasa kan man tillsammans med eleverna undersoka hur
maskininlarningssystemen paverkar samhallet, hur maskininldarningssystemen kan skada
eller hjalpa méanniskor samt fundera pa vad som inte borde automatiseras och vem som
borde fa besluta om det? Till stéd for inlarningen av kunskaper och fardigheter i artificiell
intelligens, maskininlarning samt mer allmant i digitalisering och datafiering haller vi just nu
pd att sitta upp ett nytt gemensamt ldromrdde fér Helsingfors universitet och Ostra
Finlands universitet inom ramen for projektet Al och barnen.

Under den senaste tiden har diskussionen om barns dataaktorskap och tillhérande krav
ocksa strackt sig langre an utveckling av undervisningen. Sonia Livingstone har av legitima
skal stallt fragan om utvecklingen av undervisningen ar en tillrdcklig 16sning pa de problem
och risker som de dominerande teknikféretagens verksamhet ger barnen tillgang till.
Forskarna har efterlyst ansvarstagande och frivilliga insatser fran teknikforetagens sida for
att respektera barnens rattigheter redan i det stadium da nya produkter och tjanster
utvecklas (Lupton & Williamson, 2017; Stoilova m.fl., 2020; UNICEF, 2018). Det ar klart att
datainsamlingens fullstandighet och utvecklingen av Al-tekniken oundvikligen ocksa leder till
manga andra filosofiskt, juridiskt och samhallsmassigt viktiga fragor som det inte finns en
enda sanning om (Ollila, 2019). Det ar dock sarskilt viktigt att man for en sa bred och 6ppen
diskussion som mojligt om hur man forstar nya mojligheter och risker pa ett satt dar dven
barnens rost blir hérd. ”I en varld dar data har blivit ett verktyg for handel, kontroll och
paverkan har var tids viktigaste fragor att gora med exempelvis tryggandet av barnens
rattigheter och valbefinnande. Debatten maste dga rum och kritiska fragor maste stallas,
dven om det annu inte finns nagra svar.

Vi tackar Tammikuu-gruppen.
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