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Artificiell intelligens och maskininlärning är på många sätt närvarande i vår vardag. 

Maskininlärning filtrerar skräppost, ger oss råd om alternativa vägar och hjälper oss att hitta 

nyheter, musik eller filmer som intresserar oss. På samma sätt använder vi sociala medier 

och olika snabbmeddelandetjänster i kontakt med andra eller till exempel för att organisera 

hobbygruppers verksamhet. Vi kan också mäta det egna välbefinnandet eller 

idrottsprestationer, övervaka säkerhetssystem i hemmet samt följa hur robotdammsugaren 

gör hemmet rent. Genom maskininlärning styrs hur vi får reklam och meddelanden om 

produkter, evenemang och tjänster som vi inte ens alltid visste att vi behövde (Valtonen 

m.fl., 2021). 

 
Enligt West (2019) får nya tjänster i sociala medier vanligtvis sin prägel enligt personliga, 

sociala och demokratiska intressen. I reklam för smarta produkter betonas att de erbjuder 

skräddarsytt stöd för lärande, främjande av en aktiv livsstil och välbefinnande, förebyggande 

av sjukdomar och överlag en ökad livskvalitet (Lupton, 2018). Samtidigt som de som 

använder nya tekniker och tjänster har blivit konsumenter, innehållsproducenter och 

mätare av det egna välbefinnandet har de personliga dataspåren blivit en global 

handelsvara. Datainsamlingen är ofta osynlig i vårt vardagliga liv och vi är inte alltid 

medvetna om andra sidan av myntet när det kommer till omfattningen och problemen 

gällande riskerna med datainsamlingen. 

 
I den här artikeln granskar vi de sociala mediernas intäktsmodeller och potentiella risker 

som de medför, särskilt med tanke på integritetsskydd och algoritmers påverkan. Denna 

artikel bygger på gemensamma undersökningar och publikationer gjorda av en 

tvärvetenskaplig forskningsgrupp vid Östra Finlands universitet (UEF), där vi har granskat hur 

man kan stödja barn och ungas aktörskap i en värld som formas av maskininlärning. 
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Varför samlas data in? 

 

Enligt Zuboff (2015) bygger särskilt intäktsmodellerna för stora företag som Amazon, 

Facebook, Apple och Google på massiv insamling av användardata och återförsäljning av 

dem till annonsörer. Tjänsterna bekostas således inte av dem som använder dem utan av 

annonsörerna, varvid produkten som säljs är en uppgift som samlats in om dem som 

använder tjänsterna (Zuboff, 2015). I praktiken kan omfattande material vara till exempel 

klick, likes, köptransaktioner, uppdateringar, surfhistorik och lokaliseringsuppgifter som 

uppstår som en biprodukt av användningen av en tjänst. När människans agerande granskas 

som en historisk utvecklingsprocess och data kombineras till exempel med kund- och 

kreditkortsuppgifter och jämförs med andra människors handlingar, är det också möjligt att 

bygga upp mycket exakta profiler både för enskilda personer och för olika 

konsumentgrupper och -segment (Chen m.fl., 2015; Valtonen m.fl. 2019). Företagen kan till 

exempel analysera likheten mellan olika användares profiler och göra tämligen träffande 

prognoser om vad man bör göra reklam för för olika konsumentsegment eller vilken typ av 

innehåll som visas för dem för att de ska lockas att använda tjänsten (Chen m.fl., 2015). Med 

andra ord får olika användare till följd av profilerings- och personifieringstekniker som styrs 

av algoritmer olika innehåll och riktad reklam beroende på vad tjänsterna vet om 

användaren samt hens preferenser och användningshistorik (Kramer m.fl., 2014; Tufekci, 

2015). 

 
Potentialen hos maskininlärning och big data är deras förmåga att avslöja information om 

människors beteende och värderingar som vi själva kan vara omedvetna om. Utifrån 

personliga data kan man dra långtgående slutsatser om till exempel människors värderingar, 

attityder, nätverk, sociala status eller sexuella läggning (Kosinski m.fl., 2013). Till exempel 

You-you med kollegor (2015) visade i sin undersökning hur Facebooks algoritm på basis av 

10 likes förutspådde personens personlighet noggrannare än hens kollegor och på basis av 

300 likes bättre än deras partner eller nära vänner. Kosinskis och partners (2013) 

undersökning visade å sin sida hur man utifrån likes på Facebook kan förutspå till exempel 

sexuell läggning, etnisk bakgrund, lycka, religiösa och politiska åsikter samt användning av 

beroendeframkallande substanser. Möjligheterna att påverka har också beskrivits i en 

undersökning av Kramer m.fl. (2014) som väckt uppståndelse, där Facebook under en vecka 

styrde vilka sorters uppdateringar nästan 700 000 personer såg i sitt nyhetsflöde. 

Undersökningen visade att användarnas emotionella tillstånd verkligen kan styras, eftersom 

användarna i sina uppdateringar började använda betydligt fler statistiskt sett negativa eller 

positiva ord beroende på vilket känslotillstånd de utsatts för utan att veta om det (Kramer 

m.fl., 2014). 

 
Osynlig styrning används också i politisk påverkan. Till exempel Bond m.fl. (2012) visade i sin 

undersökning hur man via sociala medier kan påverka målgruppens röstningsbeteende. Det 

kanske mest kända exemplet på politisk påverkan är dock bolaget Cambridge Analyticas roll 
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i presidentvalet i USA 2016. Då styrdes tiotals miljoner väljares beteende genom 

personifierade reklamannonser och falska nyheter för utvalda målgrupper (Isaak & Hannah, 

2018). Insamlingen av kunskap, profileringen och det personifierade medieinnehållet ingår 

således i algoritmens påverkan, genom vilken man kan styra människors val och beteende i 

riktning mot både kommersiella, ideologiska och politiska intressen. Enligt Vihma och 

partner (2018) lever vi i den så kallade postsanningens tid, där cyberpåverkan, vädjan till 

känslor, populism, propaganda och riktade falska nyheter sprids som smittsamma 

sjukdomar. 

 
Enligt Jaron Lanier (2018), som hör till internets pionjärer, grundar sig bearbetningen av 

beteende i sociala medier i hög grad på principer som är bekanta från behaviorismen. Appar 

i sociala medier planeras så att de är beroendeframkallande och användarna får 

kontinuerliga stimuli som orsakar känsloreaktioner som ger kunskap om hur vi reagerar på 

dem. På så sätt lär sig systemen också av våra reaktioner i förhållande till olika stimuli, 

varvid även beteendestyrningen är mer effektiv än tidigare (Lanier, 2018). Det är också 

anmärkningsvärt att metoder som bygger på neurala nätverk i stor utsträckning fungerar 

som så kallade ”svarta lådor” (eng. black box), som innehåller miljoner eller till och med 

miljarder parametrar, vars betydelse inte ens utvecklarna själva kan analysera på ett 

tillräckligt synligt sätt. Verksamhetslogiken för algoritmerna i sociala medier är vanligtvis 

också noggrant skyddade affärshemligheter som utvecklas av internationella storbolag. 

Algoritmerna har också visat sig förstärka fel och snedvridningar i de data som algoritmerna 

använder samt mekanismer för diskriminering som kan ha samband med till exempel kön 

eller hudfärg (Ollila, 2019). Algoritmisk diskriminering har blivit en brännande etisk fråga i 

datasamhället, eftersom algoritmiska beslutssystem antingen utnyttjas självständigt eller 

tillsammans med människor i exempelvis rekryteringsprocesser, försäkringsbeslut, 

lånebeslut och som en del av domstolarnas verksamhet. 

 
 
 

Datafiering i barndomen 

Under de senaste åren har forskarna också lyft fram åtskilliga farhågor om hur datafieringen 

av vardagen påverkar barns liv och aktörskap. Enligt Lupton och Williamson (2017) är 

situationen särskilt oroväckande ur barns och ungdomars synvinkel, eftersom man redan 

från att barn är mycket små delar med sig av enorma mängder information till 

internationella storbolag. Data produceras både av barnen själva och deras närstående, som 

ofta inte förstår hur, var eller varför informationen samlas in och vilka risker som är 

förknippade med datainsamlingen (Pangrazio & Selwyn, 2019). Även om vuxna antas trygga 

barnens integritet kan datainsamlingen också ske utan vårdnadshavarnas eller föräldrarnas 

kännedom (Livingstone & Yoo, 2018; Mertala, 2020). 
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Barns personuppgifter kan dock bygga på långa livscykler, från ultraljudsbilder som delas i 

sociala medier till videor och fotografier av babyns första steg, fritidsintressen i barndomen, 

skolbetyg, relationer och familjeliv (van Dijck, 2013). Idag samlas också mycket intima data 

om barn in via olika kläder, övervakningsenheter, smarta leksaker och kommersiella 

tillämpningar, som kan användas till exempel för övervakning av barnens tillväxt, utveckling, 

rörelser, andning, puls, hälsa samt sov- och matvanor (Holloway, 2019; Lupton & 

Williamson, 2017; Mertala, 2020). Olika typer av hemautomationssystem har också väckt 

oro, och de kan på samma sätt producera data om barnens vardag för kommersiella aktörer 

(Holloway, 2019). Enligt samtida kritiker borde vi oroa oss för hur barnens uppväxtmiljö, 

rörelser, plats, lek, sociala relationer, känslotillstånd och kroppsliga reaktioner i allt högre 

grad fastnar i kommersiella aktörers väv. Vi har dock ingen kunskap om hur data som samlas 

in om barn används, för vilket ändamål, vem som använder dem och vad som kommer att 

hända med dem i framtiden (Holloway, 2019; Leaver, 2017). 

 
Man har dock strävat efter att reglera utlämnandet av data som riktar sig till barn till 

exempel genom dataskyddsförordningen (GDPR) och de åldersbegränsningar som 

tjänsteleverantörerna har fastställt. Å andra sidan lägger dataskyddsförordningen till stor 

del över ansvaret på vårdnadshavarna och de unga själva. Då förväntas de också indirekt 

fatta rationella beslut i förhållande till de långa och ofta mycket svårbegripliga lagtexter som 

tjänsteleverantörerna presenterar (Keen, 2020). I undersökningar har man också bedömt att 

många tjänsteleverantörers åldersbegränsningar främst skapar en illusion om att ta hänsyn 

till potentiella risker för barn, eftersom åldersbegränsningarna lätt kan kringgås till exempel 

genom att ge felaktig information eller genom att använda presentkort eller föräldrarnas 

egna användarnamn och lösenord (Smirnova m.fl., 2021). 

 
Enligt undersökningar bryr sig barn och unga dock om sin integritet, men upplever sig ofta 

maktlösa när det gäller att påverka hur data som samlats in om dem samlas in, bearbetas 

och utnyttjas för kommersiella ändamål (Selwyn & Pangrazio, 2018). Enligt Hargitta och 

Marwick (2016) kan normaliseringen av datainsamlingen också ge upphov till apati, cynism 

och föreställningar om att kränkningar av privatlivet är oundvikliga. Det är också 

alarmerande att barnen får mycket varierande vägledning av föräldrar och lärare i frågor 

som gäller integritetsskydd, vilket skapar ökande ojämlikhet och försätter en del av barnen i 

en mer sårbar ställning (Stoilova et m.fl., 2020). 
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Är dataläskunnighet en lösning? 

Oavsett om vi vill det eller inte har vi redan övergått till en ny dataekonomisk tidsålder, där 

människans tänkande, agerande och interaktion allt mer styrs av maskininlärning (Hallinan 

& Striphas, 2016). Som svar på de utmaningar som beskrivs ovan har många forskare 

efterlyst att dataläskunnighet ska ingå i skolundervisningen. Det finns olika definitioner av 

dataläskunnighet, men det omfattar vanligtvis en förmåga att identifiera hur och var 

personliga data skapas och behandlas, en förmåga att hantera personliga data och 

datapraxis samt en förmåga att delta i datasamhällets praxis (Data-Pop Alliance and 

Internews, 2015; McCosker, 2017; Pangrazio & Selwyn, 2019). Målet är således att erbjuda 

verktyg för mer medvetna val när det gäller användningen av olika tjänster samt de val i 

vardagen som man försöker påverka med tjänsterna (Valtonen m.fl., 2021). Enligt Lehtiniemi 

och Haapoja (2020) är kärnan i dataläskunnigheten att stödja människor i att vara aktiva och 

ansvarsfulla dataaktörer och inte bara passiva objekt för datainsamling. Dataläskunnighet 

ses också som en viktig faktor när det gäller att stöda medborgaraktivitet och social 

inkludering, där medborgarna har både en möjlighet, viljan och förmågan att påverka hur 

och av vem personliga uppgifter samlas in, vad de används till och av vem (Data-Pop Alliance 

and Internews, 2015). 

 
Utvecklingen av dataläskunnigheten har ansetts vara särskilt viktig med tanke på barn och 

ungas aktörskap (Tedre m.fl. 2020). Aktivt aktörskap, deltagande i samhällsfunktioner samt 

förmågan att förstå teknikens betydelse i vardagen framhävs också starkt i läroplanens mål. 

Å andra sidan anser undersökningar att datakapitalismen och de 

maskininlärningsmekanismer som är kopplade till dem i allmänhet är ”svarta lådor” både för 

eleverna själva och för deras lärare och vårdnadshavare (Livingstone m.fl. 2019; Vartiainen 

m.fl. i tryck). Under den senaste tiden har många forskare och internationella arbetsgrupper 

också producerat olika webbkurser, läromaterial och verktyg som kan användas för att 

granska grundbegreppen inom, mekanismerna i och de samhälleliga effekterna av 

maskininlärning (Tedre m.fl., 2021). Till exempel Reaktor och Helsingfors universitet har 

tillsammans producerat webbkurser om grunderna i artificiell intelligens som är öppna för 

alla (https://www.elementsofai.com/fi/). Vid Östra Finlands universitet har man å sin sida 

utvecklat pedagogiska modeller och undervisningsteknologier, och med stöd av dessa har 

elever i olika åldrar bekantat sig med möjligheterna med och mekanismerna inom 

maskininlärning. I skolprojekten för maskininlärning har man använt en app som utvecklats i 

Joensuu (Mariescu-Istodor & Jormanainen, 2019) samt Googles Teachable Machine (GTM) 

inlärningsmiljö (Vartiainen m.fl., 2020; Vartiainen m.fl., 2021). I skolprojekten för 

maskininlärning har eleverna planerat, genomfört och testat egna tillämpningar för artificiell 

intelligens. Samtidigt har de också utmanats att undersöka datakvaliteten samt hur fel och 

snedvridningar uppstår i systemet. 
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Lågstadieelever planerar, genomför och testar appar för maskininlärning. 
 
 

 
Man kan också närma sig maskininlärning och dess roll i vardagen genom att granska 

verksamheten, användarvillkoren och det egna databeteendet i de appar som unga 

använder (Valtonen m.fl., 2019). Likaså kan man tillsammans med eleverna undersöka hur 

maskininlärningssystemen påverkar samhället, hur maskininlärningssystemen kan skada 

eller hjälpa människor samt fundera på vad som inte borde automatiseras och vem som 

borde få besluta om det? Till stöd för inlärningen av kunskaper och färdigheter i artificiell 

intelligens, maskininlärning samt mer allmänt i digitalisering och datafiering håller vi just nu 

på att sätta upp ett nytt gemensamt lärområde för Helsingfors universitet och Östra 

Finlands universitet inom ramen för projektet AI och barnen. 

 
Under den senaste tiden har diskussionen om barns dataaktörskap och tillhörande krav 

också sträckt sig längre än utveckling av undervisningen. Sonia Livingstone har av legitima 

skäl ställt frågan om utvecklingen av undervisningen är en tillräcklig lösning på de problem 

och risker som de dominerande teknikföretagens verksamhet ger barnen tillgång till. 

Forskarna har efterlyst ansvarstagande och frivilliga insatser från teknikföretagens sida för 

att respektera barnens rättigheter redan i det stadium då nya produkter och tjänster 

utvecklas (Lupton & Williamson, 2017; Stoilova m.fl., 2020; UNICEF, 2018). Det är klart att 

datainsamlingens fullständighet och utvecklingen av AI-tekniken oundvikligen också leder till 

många andra filosofiskt, juridiskt och samhällsmässigt viktiga frågor som det inte finns en 

enda sanning om (Ollila, 2019). Det är dock särskilt viktigt att man för en så bred och öppen 

diskussion som möjligt om hur man förstår nya möjligheter och risker på ett sätt där även 

barnens röst blir hörd. ”I en värld där data har blivit ett verktyg för handel, kontroll och 

påverkan har vår tids viktigaste frågor att göra med exempelvis tryggandet av barnens 

rättigheter och välbefinnande. Debatten måste äga rum och kritiska frågor måste ställas, 

även om det ännu inte finns några svar. 

 
Vi tackar Tammikuu-gruppen. 
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