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Mitä henkilötietojen käsittelijänä toimiminen Erasmus+-ohjelmassa ja Euroopan 
solidaarisuusjoukoissa tarkoittaa edunsaajan kannalta?  
 
 
 

1. Ohjeiden mukaan toimiminen: Voit käsitellä vain tässä osoitteessa olevassa 
tietosuojaselosteessa kuvattujen tarkoitusten mukaisia henkilötietoja: 
https://ec.europa.eu/erasmus-esc-personal-data. Jos käsittelet tietoja 
omiin tarkoituksiisi, siirryt käsittelijäroolin ulkopuolelle ja sinusta tulee 
kyseisen käsittelyn rekisterinpitäjä. Päätoimijat on kuvattu tämän asiakirjan 
seuraavilla sivuilla.  

 
2. Sopimus sitoo: Sinulla on Erasmus+-ohjelman tai Euroopan 

solidaarisuusjoukkojen kansallisen toimiston kanssa avustussopimus, jossa 
kuvataan velvollisuutesi henkilötietojen käsittelijänä. Tässä sopimuksessa 
vahvistetaan henkilötietojen käsittelijän rooliasi koskeva oikeudellinen 
kehys asetuksen 2018/1725 mukaisesti. Asetuksen 29. artiklassa selitetään 
henkilötietojen käsittelijän velvollisuudet.  
 

3. Alikäsittelijöiden käyttö: Toista henkilötietojen käsittelijää ei saa ottaa 
palvelukseen ilman rekisterinpitäjän etukäteen antamaa kirjallista lupaa. 
Lisätietoja aiheesta saat rekisterinpitäjältä. Rekisterinpitäjän yhteystiedot 
löytyvät tietosuojaselosteesta. Pidä kansallinen toimistosi mukana tässä 
viestinnässä.  
 

4. Tietoturvan soveltaminen: Käyttäjän on toteutettava käsittelyyn liittyvän 
riskin kannalta asianmukaiset tekniset ja organisatoriset toimenpiteet 
henkilötietojen turvallisuuden varmistamiseksi, mukaan lukien suoja 
vahingossa tapahtuvaa tai laitonta tuhoamista tai katoamista, muuttamista, 
luvatonta luovuttamista tai käsiksi pääsyä vastaan. (Ks. alla oleva 
tietoturvan tarkistuslista).  
 

5. Henkilötietojen tietoturvaloukkauksista ilmoittaminen: Sinun on 
ilmoitettava rekisterinpitäjälle ilman aiheetonta viivytystä, jos tietoosi tulee 
henkilötietojen tietoturvaloukkaus. Sinun on myös autettava 
rekisterinpitäjää noudattamaan henkilötietojen tietoturvaloukkauksia 
koskevia velvollisuuksiaan – antamaan kaikki tarvittavat tiedot 
tietoturvaloukkauksesta, jo suoritetuista toimenpiteistä 
tietoturvaloukkauksen hillitsemiseksi ja arvioimaan rekisteröidyille 
aiheutuvat todennäköiset seuraukset. Rekisterinpitäjän yhteystiedot 
löytyvät tietosuojaselosteesta. Pidä kansallinen toimistosi mukana tässä 
viestinnässä. 
  



    
    
   
    
 

6. Mahdollisista tietosuojaloukkauksista ilmoittaminen: Sinun on ilmoitettava 
rekisterinpitäjälle välittömästi, jos käsittelyn tarkoitus ja keinot johtaisivat 
asetuksen (EU) 2018/1725 tai paikallisten tietosuojalakien rikkomiseen.  
 

7. Osoitusvelvollisuus: Sinun on noudatettava osoitusvelvollisuusvelvoitteita, 
kuten luotava ja pantava täytäntöön tietosuojakäytäntöjä (käytäntöjä, joilla 
standardoidaan henkilötietojen käyttöä, seurantaa ja hallintaa 
organisaatiossasi), ylläpidettävä käsittelytoimien dokumentaatiota (ks. 
esimerkki liitteenä olevasta käsittelytoimien luokkia koskevan luettelon 
mallipohjasta).  
 

8. Kansainvälisten siirtojen rajoittaminen: Tietosuoja-asetuksessa asetetaan 
erittäin tiukat säännöt henkilötietojen siirtämisestä kolmansiin maihin. 
Sinun on varmistettava, että rekisterinpitäjä on hyväksynyt kaikki siirrot 
EU:n/ETA:n ulkopuolelle Erasmus+-ohjelman tai Euroopan 
solidaarisuusjoukkojen kansallisen toimiston kanssa tehdyssä 
avustussopimuksessa määriteltyjen siirtojen lisäksi ja että siirto on 
kansainvälisten tiedonsiirtojen sääntelysäännösten mukainen. Tämä koskee 
tilanteita, joissa siirrät tietoja suoraan ilman Euroopan komission 
tietoteknisten välineiden tukea muille EU:n/ETA:n ulkopuolisille 
organisaatioille tai kun annat näille organisaatioille pääsyn Euroopan 
komission tietoteknisiin välineisiin. Lisätietoja aiheesta saat 
rekisterinpitäjältä. Rekisterinpitäjän yhteystiedot löytyvät 
tietosuojaselosteesta. Pidä kansallinen toimistosi mukana tässä 
viestinnässä.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



    
    
   
    
 

 
 

Tietoturvan tarkistuslista  

 
Ymmärrämme tietojen käsittelyjärjestelmien ja -palvelujen luottamuksellisuutta, eheyttä, käytettävyyttä ja 
vikasietoisuutta koskevat vaatimukset.  

• Luottamuksellisuus muistuttaa yksityisyyttä. Luottamuksellisuustoimenpiteet on suunniteltu 
estämään luvattomat yritykset päästä käsiksi arkaluonteisiin tietoihin.  

• Eheys tarkoittaa tietojen yhdenmukaisuuden, tarkkuuden ja luotettavuuden ylläpitämistä koko 
niiden elinkaaren ajan. Tietoja ei saa muuttaa siirron aikana, ja on varmistettava, että luvattomat 
henkilöt eivät voi muuttaa tietoja (esimerkiksi salassapitovelvollisuuden rikkoontuessa).  

• Saatavuus tarkoittaa, että tietojen olisi oltava johdonmukaisesti ja helposti valtuutettujen osapuolten 
saatavilla. Tämä vaatimus tarkoittaa, että laitteistoja ja teknisiä infrastruktuureja ja järjestelmiä, 
joissa tietoja säilytetään ja näytetään, ylläpidetään asianmukaisesti.  

• Vikasietoisuudella tarkoitetaan organisaatiosi kykyä jatkaa toimintaansa häiriötilanteessa ja kykyä 
palauttaa järjestelmänsä tehokkaaseen tilaan "nopeasti”.  
 

Tiedämme, kenellä on pääsy valvomiimme tietoihin, ja tarkistamme säännöllisesti luettelon 
valtuutetuista henkilöistä. Tämä koskee sekä Euroopan komission tarjoamia tietoteknisiä välineitä että 
itse käyttämiämme tietoteknisiä välineitä. Henkilöitä koskee asianmukainen lakisääteinen 
salassapitovelvollisuus.  
 
Siirrämme tietoa vain suojattujen lähetysprotokollien kautta (esimerkiksi suojattujen 
internetselainyhteyksien kautta, mutta ei sähköpostia – ellei sitä ole salattu)  
 
Säilytämme tietoja tietoturvallisesti, kun viemme tietoja Euroopan komission tietoteknisistä työkaluista. 
Näin varmistamme, että vain valtuutetut henkilöt voivat käyttää tietoja (hyviä esimerkkejä: salasanalla 
suojatun tietokoneen paikallinen levyasema, verkkoasema (tiedostopalvelin) käytönvalvonnalla; huonoja 
esimerkkejä: julkisesti saatavilla olevan tietokoneen paikallinen levyasema, USB-muistitikkku, 
pilvitallennustila – paitsi jos organisaatiosi tietoturvakäytäntö sen sallii).  
 
Olemme tietoisia tietojen rajoitetusta säilytysajasta ja lopetamme tietosuojaselosteessa määriteltyihin 
tarkoituksiin liittyvien henkilötietojen käsittelyn Euroopan komission tarjoamien tietoteknisten 
välineiden ulkopuolella määräajan päätyttyä. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



    
    
   
    
 

Ketkä ovat tärkeimpiä toimijoita henkilötietojen käsittelyssä Erasmus+-ohjelmassa ja 
Euroopan solidaarisuusjoukoissa?  

 
Osoitteessa https://ec.europa.eu/erasmus-esc-personaldata saatavilla olevassa tietosuojaselosteessa 
määritellyissä käsittelytoimissa:  
 
1. Euroopan komission koulutuksen ja kulttuurin pääosasto toimii rekisterinpitäjänä  
2. Erasmus+-ohjelman ja Euroopan solidaarisuusjoukkojen kansalliset toimistot toimivat käsittelijöinä  
3. Organisaatiot ja henkilöt, jotka allekirjoittavat ja joille siirtyy Erasmus+ -ohjelman ja Euroopan 
solidaarisuusjoukkojen kansallisten toimistojen kanssa tehdystä avustussopimuksesta johtuvat oikeudet 
ja velvollisuudet, ottavat vastuulleen henkilötietojen käsittelijöiden roolin (kutsutaan myös 
alikäsittelijöiksi). 

https://ec.europa.eu/erasmus-esc-personaldata

