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Mita henkilotietojen kasittelijana toimiminen Erasmus+-ohjelmassa ja Euroopan
solidaarisuusjoukoissa tarkoittaa edunsaajan kannalta?

1. Ohjeiden mukaan toimiminen: Voit kasitelld vain tdssa osoitteessa olevassa
tietosuojaselosteessa kuvattujen tarkoitusten mukaisia henkil6tietoja:
https://ec.europa.eu/erasmus-esc-personal-data. Jos kasittelet tietoja
omiin tarkoituksiisi, siirryt kasittelijaroolin ulkopuolelle ja sinusta tulee
kyseisen kasittelyn rekisterinpitdja. Paatoimijat on kuvattu taman asiakirjan
seuraavilla sivuilla.

2. Sopimus sitoo: Sinulla on Erasmus+-ohjelman tai Euroopan
solidaarisuusjoukkojen kansallisen toimiston kanssa avustussopimus, jossa
kuvataan velvollisuutesi henkilotietojen kasittelijana. Tassa sopimuksessa
vahvistetaan henkilotietojen kasittelijan rooliasi koskeva oikeudellinen
kehys asetuksen 2018/1725 mukaisesti. Asetuksen 29. artiklassa selitetdan
henkilotietojen kasittelijan velvollisuudet.

3. Alikasittelijoiden kaytto: Toista henkilotietojen kasittelijaa ei saa ottaa
palvelukseen ilman rekisterinpitdjan etukdteen antamaa kirjallista lupaa.
Lisatietoja aiheesta saat rekisterinpitdjalta. Rekisterinpitdjan yhteystiedot
|6ytyvat tietosuojaselosteesta. Pida kansallinen toimistosi mukana tassa
viestinndssa.

4. Tietoturvan soveltaminen: Kdyttdjan on toteutettava kasittelyyn liittyvan
riskin kannalta asianmukaiset tekniset ja organisatoriset toimenpiteet
henkilotietojen turvallisuuden varmistamiseksi, mukaan lukien suoja
vahingossa tapahtuvaa tai laitonta tuhoamista tai katoamista, muuttamista,
luvatonta luovuttamista tai kdsiksi padsya vastaan. (Ks. alla oleva
tietoturvan tarkistuslista).

5. Henkilotietojen tietoturvaloukkauksista ilmoittaminen: Sinun on
ilmoitettava rekisterinpitdjalle ilman aiheetonta viivytysta, jos tietoosi tulee
henkilotietojen tietoturvaloukkaus. Sinun on myds autettava
rekisterinpitdjaa noudattamaan henkilotietojen tietoturvaloukkauksia
koskevia velvollisuuksiaan — antamaan kaikki tarvittavat tiedot
tietoturvaloukkauksesta, jo suoritetuista toimenpiteista
tietoturvaloukkauksen hillitsemiseksi ja arvioimaan rekisterdidyille
aiheutuvat todennakoiset seuraukset. Rekisterinpitdjan yhteystiedot
|oytyvat tietosuojaselosteesta. Pida kansallinen toimistosi mukana tassa
viestinnassa.
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Mahdollisista tietosuojaloukkauksista ilmoittaminen: Sinun on ilmoitettava
rekisterinpitajalle valittdmasti, jos kasittelyn tarkoitus ja keinot johtaisivat
asetuksen (EU) 2018/1725 tai paikallisten tietosuojalakien rikkomiseen.

Osoitusvelvollisuus: Sinun on noudatettava osoitusvelvollisuusvelvoitteita,
kuten luotava ja pantava taytantoon tietosuojakdytantoja (kaytantoja, joilla
standardoidaan henkilotietojen kdyttda, seurantaa ja hallintaa
organisaatiossasi), yllapidettdva kasittelytoimien dokumentaatiota (ks.
esimerkki liitteena olevasta kasittelytoimien luokkia koskevan luettelon
mallipohjasta).

Kansainvalisten siirtojen rajoittaminen: Tietosuoja-asetuksessa asetetaan
erittdin tiukat saannot henkildtietojen siirtamisesta kolmansiin maihin.
Sinun on varmistettava, etta rekisterinpitdja on hyvaksynyt kaikki siirrot
EU:n/ETA:n ulkopuolelle Erasmus+-ohjelman tai Euroopan
solidaarisuusjoukkojen kansallisen toimiston kanssa tehdyssa
avustussopimuksessa maariteltyjen siirtojen lisdksi ja etta siirto on
kansainvalisten tiedonsiirtojen sadntelysaanndsten mukainen. Tama koskee
tilanteita, joissa siirrat tietoja suoraan ilman Euroopan komission
tietoteknisten vilineiden tukea muille EU:n/ETA:n ulkopuolisille
organisaatioille tai kun annat naille organisaatioille pdasyn Euroopan
komission tietoteknisiin valineisiin. Lisatietoja aiheesta saat
rekisterinpitajalta. Rekisterinpitdjan yhteystiedot 16ytyvat
tietosuojaselosteesta. Pida kansallinen toimistosi mukana tadssa
viestinndssa.
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Tietoturvan tarkistuslista

Ymmarramme tietojen kasittelyjarjestelmien ja -palvelujen luottamuksellisuutta, eheyttd, kaytettavyytta ja
vikasietoisuutta koskevat vaatimukset.

e Luottamuksellisuus muistuttaa yksityisyyttd. Luottamuksellisuustoimenpiteet on suunniteltu
estdmaan luvattomat yritykset paasta kasiksi arkaluonteisiin tietoihin.

e Eheys tarkoittaa tietojen yhdenmukaisuuden, tarkkuuden ja luotettavuuden yllapitamista koko
niiden elinkaaren ajan. Tietoja ei saa muuttaa siirron aikana, ja on varmistettava, etta luvattomat
henkilot eivat voi muuttaa tietoja (esimerkiksi salassapitovelvollisuuden rikkoontuessa).

e Saatavuus tarkoittaa, etta tietojen olisi oltava johdonmukaisesti ja helposti valtuutettujen osapuolten
saatavilla. Tama vaatimus tarkoittaa, etta laitteistoja ja teknisia infrastruktuureja ja jarjestelmia,
joissa tietoja sailytetdan ja ndytetdan, yllapidetdan asianmukaisesti.

e Vikasietoisuudella tarkoitetaan organisaatiosi kykya jatkaa toimintaansa hairiotilanteessa ja kykya
palauttaa jarjestelmansa tehokkaaseen tilaan "nopeasti”.

Tieddmme, kenelld on pdasy valvomiimme tietoihin, ja tarkistamme saanndllisesti luettelon
valtuutetuista henkiloista. Tama koskee sekd Euroopan komission tarjoamia tietoteknisia valineita etta
itse kayttamiamme tietoteknisia valineita. Henkiloita koskee asianmukainen lakisdateinen
salassapitovelvollisuus.

Siirramme tietoa vain suojattujen lahetysprotokollien kautta (esimerkiksi suojattujen
internetselainyhteyksien kautta, mutta ei sahkopostia — ellei sitd ole salattu)

Sailytdmme tietoja tietoturvallisesti, kun viemme tietoja Euroopan komission tietoteknisista tyokaluista.
Ndin varmistamme, ettd vain valtuutetut henkilot voivat kdyttaa tietoja (hyvia esimerkkeja: salasanalla
suojatun tietokoneen paikallinen levyasema, verkkoasema (tiedostopalvelin) kdyténvalvonnalla; huonoja
esimerkkeja: julkisesti saatavilla olevan tietokoneen paikallinen levyasema, USB-muistitikkku,
pilvitallennustila — paitsi jos organisaatiosi tietoturvakaytanto sen sallii).

Olemme tietoisia tietojen rajoitetusta sailytysajasta ja lopetamme tietosuojaselosteessa maariteltyihin
tarkoituksiin liittyvien henkilotietojen kasittelyn Euroopan komission tarjoamien tietoteknisten
vdlineiden ulkopuolella maaraajan paatyttya.
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Ketka ovat tarkeimpia toimijoita henkilotietojen kasittelyssa Erasmus+-ohjelmassa ja
Euroopan solidaarisuusjoukoissa?

Osoitteessa https://ec.europa.eu/erasmus-esc-personaldata saatavilla olevassa tietosuojaselosteessa
madritellyissa kasittelytoimissa:

1. Euroopan komission koulutuksen ja kulttuurin padosasto toimii rekisterinpitajana

2. Erasmus+-ohjelman ja Euroopan solidaarisuusjoukkojen kansalliset toimistot toimivat kasittelijoina

3. Organisaatiot ja henkilot, jotka allekirjoittavat ja joille siirtyy Erasmus+ -ohjelman ja Euroopan
solidaarisuusjoukkojen kansallisten toimistojen kanssa tehdysta avustussopimuksesta johtuvat oikeudet
ja velvollisuudet, ottavat vastuulleen henkildtietojen kasittelijoiden roolin (kutsutaan myds
alikasittelijoiksi).


https://ec.europa.eu/erasmus-esc-personaldata

